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DESQTErO Obrany ProTi HACKY

— VZDY A VSECHNO - aktualizace nejen systémd, ale i aplikaci
nebo firmware zafizeni je nezbytnym zakladem.

- VZDY, VSECHNO, NEKOLIKRAT a HLAVNE ZALOHY TESTUJTE -
zalohovat, zalohovat, zalohovat a jesté jednou zdlohovat ... ano presné tak. Bohuzel
vétSina uZivatell zacne zalohovat aZ po prvni ztraté dat. Dllezity je samoziejmé
monitoring zaloh a jejich testovani. Zaroven by vSichni méli pamatovat na pravidlo
3 2 1, tedy mit tfi zalohy na dvou rliznych systémech, pficemz jedna z nich by se
méla nachazet v jiné geografické lokalité.

— HLAVNE OD PRATEL - V srpnu 2019 bylo
globalné odeslano pres 416 miliard nevyzadanych e-maill a spam tak tvofil vice nez
85 procent vSech odeslanych e-mailt. Podle studie Cisco Annual Cybersecurity Report
pfitom priimérné kazdy osmy az desaty z nich obsahuje infikovanou pfilohu. E-mail je
také nejc¢astéjSim nastrojem, ktery hackefti vyuzivaji pro napadeni firem. Pozor taktéz
na maily s upozornénim na neuhrazené faktury ... staci chvilka nepozornosti a penize
jsou fuc tedy na zahranicnim uctu.

— NA SPOUSTE WEBU SE SKRYVA
NEBEZPECi — Ano, samozfejmé ... slySeli jste to stokrat ba co stokrat, tisickrat. Staci
chvile nepozornosti a pokles pozornosti a do pocitace se Vam usidluje uto¢nik. Stejné
tak by uZivatelé rozhodné neméli klikat na bannery, které jim slibuji finanéni odménu,
novy smartphone zdarma ¢i jinou vyhru.

M@ https://
Rozsifenym mytem je, Ze pokud je stranka chranéna ( pripojeni https:// ) je tato
stranka bezpecna, ale to nemusi byt pravda. Dnes Utocnici dokazou vytvorit stranky
se stejnym zabezpecenim, které ale vyuzivaji k Sifeni nebezpecného softwaru.

- MOHOU BYT
PREDZVESTi UTOKU — Mnoho uzivateltl bere tzv. adware, tedy program zobrazujici
nevyzadanou internetovou reklamu, na lehkou vahu. Nicméné tyto programy mohou
byt nebezpecéné. Pro Utocniky je to nastroj jak o Vas ziskat cenné informace, které
dale pouziji k utoku.

— HESLO JE JEN VASE A BANKA
JE K PRISTUPU NA UCET NEPOTREBUIE - Vidy premyslejte, komu svéfujete Cislo své
karty ¢i dalsi udaje. Pravidelné kontrolujte Uhrady pres internet ve svém
bankovnictvi. Uto¢nici Vés také mdzou kontaktovat jako ,pfitel“ z FB s prosbou o
prevod hotovosti.
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— ZADNE NEZRANITELNE ZARIZENI NEEXISTUJE -
Organizace se dnes déli na dva typy — ty hacknuté a ty, které o tom jesté nevi. Budte
pfipraveni za kazdé situace. Své sily vénujte nejen prevenci, ale i ptipravé scénare ,Po
utoku“. To znamena rychlé odhaleni, zjisténi rozsahu skod a jejich napraveni.

— DUVERUJ, ALE PROVERUJ! — Teorie a praxe se
mohou diametralné liSit. Jednou za ¢as je dobré otestovat vas reakéni plan. Vyzkouset
funkénost zaloh a postupul obnovy infrastruktury a jednotlivych sluzeb vzhledem
k novym trendim a technikdm utokd hackerd.

— ANEB STESTI PREJE PRIPRAVENYM - Bez
zpétné vazby fungovani pravidel a procesli, neni mozno pracovat na jejich aktualizaci
a vylepseni. Nutnosti je kontrola nejen jednotlivych procest vzhledem k aktualni
dobé, ale i kontrola zafizeni a jejich bezpecnosti (firewally, routery ...), které jiz
nemusi podporovat nejnové;jsi techniky utok( a tim se postupné zvysuje jejich
zranitelnost. Neopomenutelnou polozkou je pak plan investic do ICT vzhledem
k obnové a modernizaci vybaveni.

Kybernetické utoky se staly celosvétové velkym bussinesem. Diky technikdm socialniho
inZenyrstvi a dalSim technikdm se k hackerskému Utoku stavaji nachylné nejen strategické
organizace, ale i bézné firmy a v neposledni radé kazdy uzivatel ICT techniky osobné. Pred
cca 15-ti lety mohl hacker napadnout vice méné jen pocitac, dnes se Utok da vést pres wifi
pomoci mobilniho telefonu ¢i tabletu nebo ukryt nebezpecny malware do chipu v chytrém
televizoru ¢i ve vyrobni lince. Dalsi kapitolou je bezpecnost napf. zdravotnickych pristroja Ci
pomlcek.

V kazdém pripadé je na kazdém z nas, aby se zamyslel nad mirou rizika pro jeho osobu, firmu
¢i organizaci a zajistit odpovidajici ochranu, pfipadné minimalizaci dopad( takovéhoto utoku.
Bud' sam nebo se mizete obratit na odborniky:

+420 777 246 777
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